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Abstrak

Capture The Flag (CTF) adalah kompetisi ethical hacking yang paling dikenal di komunitas hacker.
Di kompetisi CTF, para peserta diwajibkan untuk menyelesaikan soal-soal tertentu atau mereka
diminta untuk mempertahankan sistem dengan menghilangkan kerentanan pada sistemnya selagi
menyerang sistem tim lain. Terdapat tiga format yang berbeda dalam kompetisi CTF yaitu jeopardy,
attack-defence dan hybrid dimana penulis memfokuskan pada satu format saja yaitu jeopardy. Tujuan
dari penelitian ini untuk membangun media online tempat pembelajaran dan kompetisi Capture The
Flag pada UKM PROTEK divisi keamanan jaringan agar dapat di akses dimanapun dan kapanpun.
Tahap rancangan dan jenis kompetisi CTF yang diterapkan adalah jenis Jeopardy dengan beberapa
kategori tantangan yaitu Digital Forensic (Analisa berkas digital), Cryptography (Olah sandi), Web
Exploitation (Web exploitasi), Reverse Enginering (Olah program aplikasi), dan Reconaisance
(Pencarian informasi).

Kata kunci : Keamanan Jaringan, Capture The Flag, Jeopardy, UKM PROTEK, Metode Waterfall,
Pengujian Black Box

PENDAHULUAN

Pada masa penggunaan internet yang luas saat ini, dunia semakin mengandalkan infrastruktur
cyber (Ahluwalia, 2020; Budiman et al., 2021). Penjahat dan hacker sering menyalahgunakan
lingkup ini sebagai sarana kejahatan daripada sebagai pelindung (Pratiwi et al., 2021; Rahman
Isnain et al., 2021). Keamanan dalam jaringan komputer sangat penting dilakukan untuk
memonitor akses dan mencegah penyalahgunaan sumber daya jaringan yang tidak sah
(Surahman et al., 2021a, 2021b). Oleh karena itu, menjaga keamanan dan privasi terhadap
aplikasi serta sistem menjadi suatu kebutuhan pokok. Sehingga perlu adanya sebuah pelatihan
untuk mahasiswa/i di bidang kemanan jaringan dan kompetisi ethical hacking (Oktaviani,
2021; Heni Sulistiani et al., 2020). Capture The Flag (CTF) adalah kompetisi ethical hacking
yang paling dikenal di komunitas hacker (Darwis et al., 2020; Setiawansyah et al., 2020). Di
kompetisi CTF, para peserta diwajibkan untuk menyelesaikan soal-soal tertentu atau mereka
diminta untuk mempertahankan sistem dengan menghilangkan kerentanan pada sistemnya
selagi menyerang sistem tim lain (Riskiono et al., 2018). Karena CTF biasanya diadakan oleh
pakar keamanan atau orang yang sudah mengerti tentang keamanan siber, maka telah menjadi
hal umum untuk sebuah instansi pendidikan dan penelitian peka terhadap keamanan jaringan
(Admi Syarif et al., 2020; Budiman et al., 2021). Terdapat tiga format yang berbeda dalam
kompetisi CTF yaitu jeopardy, attack-defence dan hybrid, dimana sebagian besar kompetisi
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CTF menggunakan format jeopardy. CTF format jeopardy memiliki serangkaian soal yang
harus dipecahkan atau dijawab (Abidin, 2021; Yanuarsyah et al., 2021). Sedangkan attack-
defence menyediakan sistem dengan serangkaian layanan yang vulnerable atau rentan dan
harus segera ditangani sekaligus menyerang sistem tim lain (Ramdan & Utami, 2020).

Untuk saat ini, masih sangat jarang sekali Program Studi yang membuka kurikulum ke arah
konsentrasi keamanan jaringan (Darwis et al., 2021; Dita et al., 2021). Bahkan kalau ditinjau
kurikulum IT masih dominan ke administrasi jaringan dengan konten yang masih minim
terkait dengan keamanan jaringan. Namun walaupun demikian, pada level kompetisi yang ada
saat ini telah banyak diselenggarakan berbagai kompetisi siber oleh organisasi, universitas,
ataupun instansi (Ahluwalia, 2020; Sari et al., 2020).

Unit Kegiatan Mahasiswa Programming Teknokrat (UKM PROTEK) adalah sebuah
komunitas yang bergerak pada bidang Programming dimana memiliki 2 divisi keilmuan yaitu
Internet Of Things dan Network Security (Sengkey et al., 2020; Windane & Lathifah, 2021).
UKM PROTEK memiliki ruang kegiatan yang berada pada Lantai 2 Gedung Kemahasiswaan
di Universitas Teknokrat Indonesia yang beralamatkan Jalan Zainal Abidin Pagar Alam No.
9-11, Labuhan Ratu, Kedaton, Kota Bandarlampung (Giovani et al., 2020; Nuh, 2021). Dalam
kegiatan pelatihan yang dilakukan kerap mendapati kendala karena tidak adanya media scoring
CTF jeopardy sebagai tempat untuk melakukan submitting terhadap contoh-contoh soal yang
telah dipelajari sehingga anggota yang tergabung dalam pelatihan kurang mendapat motivasi
bersaing dalam belajar, hanya mendapat materi teori dan tidak ada evaluasi terhadap
kemampuan dari setiap anggotanya (Isnain et al., 2021; Rahmanto, 2021).

KAJIAN PUSTAKA
Sistem

Sistem merupakan suatu objek yang saling berhubungan dan bersama-sama melakukan
kegiatan untuk menyelesaikan suatu tujuan bersama (Susanto & Puspaningrum, 2019), (Putri,
2020). tahap implementasi memiliki beberapa tujuan yaitu untuk melakukan kegiatan
spesifikasi rancangan kedalam kegiatan sebenarnya (Al-Ayyubi et al., 2021), (Sari et al.,
2020). Kegiatan yang dilakukan dalam tahap implementasi yaitu: Pembuatan program dan
pengujian (programing and testing), pelatihan (training), Perubahan Sistem (Changeover
System) (Rachmatullah et al., 2020), (Alifah et al., 2021).

Keamanan Jaringan

Keamanan Jaringan secara umum adalah komputer yang terhubung ke jaringan, mempunyai
ancaman keamanan lebih besar dari pada komputer yang tidak terhubung kemana-mana.
Dengan pengendalian yang teliti (Dita et al., 2021; Nugroho et al., 2021), resiko tersebut dapat
dikurangi, namun network security biasanya bertentangan dengan network access, dimana
bila network access semakin mudah, maka network security semakin rawan, begitu pula
sebaliknya (H. Sulistiani et al., 2021).

Kompetisi Capture The Flag
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Capture The Flag adalah sebuah permainan pertarungan strategi di bidang keamanan jaringan
dimana pemain akan diminta untuk mendapatkan sebuah flag (Teknologi et al., 2021),
(Widiastuti & Tamrin, 2020).

Bahasa Pemrograman PHP

PHP adalah sebuah bahasa standar yang digunakan dalam dunia website, merupakan sebuah
bahasa program yang berbentuk script dan diletakan dalam server web (Fariyanto & Ulum,
2021; Heni Sulistiani et al., 2020; Tanthowi, 2021). PHP diciptakan dari Rasmus Lerdof untuk
kebutuhan pribadinya (Agustina & Kastamto, 2022; Bagus Gede Sarasvananda & Komang
Arya Ganda Wiguna, 2021), sebenarnya dimaksudkan untuk digunakan sebagai keperluan
membuat website pribadi, akan tetapi kemudian dikembangkan lagi sehingga menjadi bahasa
yang disebut “Personal Homepage” (Alfiah & Damayanti, 2020; Ambarwati & Mandasari,
2021; Khamisah et al., 2020).

MySQL

MySQL merupakan software yang tergolong sebagai DBMS (Database Management System)
(Herdiansah et al., 2021; Tanthowi, 2021), (Ramadhanu & Priandika, 2021) yang bersifat
open source menyatakan bahwa software ini dilengkapi dengan source code (kode yang
dipakai untuk membuat MySQL), selain tentu saja bentuk executable-nya atau kode yang
dapat dijalankan secara langsung dalam sistem operasi (Nugrahanto et al., 2021), (Wantoro et
al., 2021).

UML (Unifed Model Language)

Menurut UML adalah sekumpulan spesifikasi yang dikeluarkan oleh OMG. UML terbaru
Menurut UML adalah sekumpulan spesifikasi yang dikeluarkan olehn OMG. UML terbaru
adalah UML 2.3 yang terdiri dari 4 macam spesifikasi, yaitu diagram interchange
specification, UML infrastructure, UML Superstructure, dan objek constraint language (Ade
& Novri, 2019), (Andrian, 2021).

“Use Case Diagram merupakan pemodelan untuk mendeskripsikan sebuah interaksi antara
satu atau lebih aktor dengan sistem informasi yang akan dibuat. Secara besar, use case
digunakan untuk mengetahui fungsi apa saja yang ada di dalam sebuah sistem informasi dan
siapa saja yang berhak menggunakan fungsi-fungsi itu (Rauf & Prastowo, 2021). Class
diagram merupakan gambaran dari stuktur sistem dari segi pendefinisian kelas-kelas
yang akan dibuat untuk membangun sistem (Ismatullah & Adrian, 2021). Menurut Activity
Diagram adalah diagram aktivitas yang menggambarkan aktivitas sistem bukan apa yang
dilakukan aktor, jadi aktivitas yang dapat dilakukan oleh sistem (Anisa Martadala et al., 2021).

Black Box Testing

Blackbox testing dilakukan tanpa pengetahuan detail struktur internal dari sistem atau
komponen yang dites. Juga disebut sebagai behavioral testing, specification-based testing,
input/output testing atau functional testing. Dengan adanya blackbox testing, perekayasa
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software dapat menggunakan sekumpulan kondisi masukan yang dapat secara penuh
memeriksa keseluruhan kebutuhan fungsional pada suatu program (Nur, 2021).

METODE

Use Case

Aplikcasi Web Kompstisi CTF Jeopardy

Gambar 1 Use Case Diagram

Class Diagram
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Gambar 2 Class Diagram

HASIL DAN PEMBAHASAN

Implementasi

Tampilan Interface
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Tenesys CTF Platform

Create an account

Gambar 3 Tampilan Login

Tenesys CTF Register

*untuk sementara akun anda belum aktif karena
membutuhkan persetujuan admin, silahkan tunggu
kurang dari 12 jam

Already have account?

Gambar 4 Tampilan Halaman Register
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Gambar 5 Tampilan Halaman Utama Admin
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Gambar 6 Tampilan Halaman Challenges Akun Admin
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Gambar 7 Tampilan Scoreboard Akun Ad
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Gambar 9 Tampilan Form Profil

SIMPULAN DAN SARAN

Media tempat pembelajaran dan kompetisi CTF jenis jeopardy yang penulis rancang untuk
mahasiswa/i yang tergabung dalam pelatihan UKM PROTEK divisi keamanan jaringan
memiliki beberapa kategori tantangan seperti digital forensic, cryptography, web exploitation,
reverse enginering, dan reconaisance. Dimana penilaian terhadap masing-masing soal ada
pada poin yang ditetapkan dalam tingkat easy (mudah), medium (sedang), dan hard (sulit).
Untuk pengelolaannya, akun admin dapat melakukan kelola soal, player, dan informasi,
sedangkan akun player dapat melakukan kelola profile, submiting flag, dan melihat informasi
terkait perolehan peringkat serta informasi apa saja yang sudah ditambahkan oleh admin.
Berdasarkan kuisoner yang penulis edarkan kepada sepuluh mahasiswa/i yang tergabung
dalam pelatihan UKM PROTEK divisi keamanan jaringan menunjukan respon baik dimana
pada sub pertanyaan terhadap penggunaan aplikasi memiliki nilai 111,25 %, kustomisasi
memiliki nilai 147,77%, waktu unduh data dari website memiliki nilai 110%, dan konten
memiliki nilai 114,37% dari keempat hasil tersebut, artinya kualitas pada sistem yang penulis
buat menunjukan nilai sangat baik.
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