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Abstrak  

Penelitian ini dilakukan atas dasar kebutuhan akan adanya implementasi ISO 27001 yang dapat 

digunakan untuk menjamin agar kontrol-kontrol keamanan yang dipilih mampu melindungi aset 

informasi dari berbagai resiko dan memberi keyakinan tingkat keamanan bagi pihak yang 

berkepentingan. Pada SMKN 4 belum adanya implementasi ISO 27001 sehingga SMKN 4 belum 

bisa mengukur kematangan tingkat kesiapan pengamanan informasi dan belum dapat mengukur 

kinerja keamanan sistem informasi. Mengingat pentingnya informasi yang ada di sistem tersebut 

perlu diimplemetasikan sebuah standar keamanan informasi yaitu ISO 27001, standar ini akan 

memberikan peningkatan suatu sistem manajemen keamanan informasi. Pada dasarnya ISO 27001 

merupakan spesifikasi atau persyaratan yang harus dipenuhi dalam membangun sistem manajemen 

keamanan informasi. Metode yang dapat digunakan yaitu Indeks KAMI dan Maturity Level. Indeks 

KAMI merupakan alat evaluasi untuk menganalisis tingkat kesiapan pengamanan informasi di 

instansi, sedangkan maturity level merupakan alat pengukuran dari kinerja suatu keamanan 

informasi. 
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PENDAHULUAN  

Perkembangan teknologi yang semakin canggih maju pada era globalisasi yang semakin 

modern sekarang ini, semua kegiatan di suatu bidang mengharuskan segalanya dilakukan 

dengan cepat dan akurat. Salah satunya adalah di bidang pendidikan, (Hendrastuty, 2021), 

(Styawati et al., 2021), (Dharma et al., 2020) yang membuat suatu sekolah dalam 

pengelolaan suatu data, menerima informasi dan lain sebagainya membutuhkan suatu 

keamanan dari segi data dan penggunanya. Keamanan informasi harus sejalan dengan visi 

dan misi organisasi, harus terjaga kerahasiaan serta memiliki akses kontrol yang sesuai. (V. 

A. D. Safitri & Anggara, 2019), (V. A. Safitri et al., 2020), (Supriadi & Oswari, 2020) 

Salah satu penunjang vital pada sekolah adalah pengelolaan sistem informasi nilai 

pelajaran siswa yang mempunyai mekanisme prosedur keamanan data yang baik sehingga 

perlu adanya standar keamanan sistem informasi yang baik untuk mendukung agar dapat 

mencapai hasil yang baik. Salah satu sekolah yang menggunakan teknologi informasi di 

Bandar Lampung adalah SMKN 4 Bandar Lampung. (Putri et al., 2021), (Rossi et al., 

2021), (Susanto et al., 2021) SMKN 4 Bandar Lampung menggunakan teknologi informasi 

sebagai sarana untuk mempermudah para pegawai dan guru dalam mengelola nilai siswa 

secara lebih cepat dan efektif. Sehingga menghasilkan informasi yang cepat dan akurat 

dalam mencari data-data nilai siswa. (Pramita et al., n.d.), (Bertarina & Arianto, 2021), 

(Agustina & Bertarina, 2022)  

SMKN 4 Bandar Lampung adalah salah satu rintisan sekolah bertaraf internasional di 

Bandar Lampung. SMKN 4 merupakan sekolah yang menyelenggarakan pendidikan 
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kejuruan pada jenjang pendidikan menengah sebagai lanjutan dari SMP/MTs atau bentuk 

lain yang sederajat yang setara dengan SMP/MTs. Di SMKN 6 terdapat program keahlian 

seperti akuntansi, administrasi perkantoran, pemasaran, teknik komputer dan jaringan, 

perbankan, dan juga usaha perjalanan wisata. Penggunaan teknologi pada SMKN 4 

merupakan pendukung kinerja bagi para guru, namun hal tersebut belum menjamin bahwa 

Sekolah tersebut sudah betul-betul menerapkan tata kelola teknologi informasinya dengan 

baik dan seberapa besar keberhasilan itu didukung oleh teknologi informasi masih sulit 

diidentifikasikan, diketahui dan diukur. (Sanjaya et al., 2014), (Songati, 2018), (Hasan, 

2018) 

Pada sistem informasi nilai pelajaran siswa di SMKN 4 Bandar Lampung belum adanya 

pengamanan yang digunakan untuk mengakses sistem tersebut atau setiap pengguna tidak 

memiliki password tersendiri dan juga terkadang data yang sudah diinputkan hilang. 

Mengingat pentingnya informasi yang terdapat dalam sistem informasi nilai pelajaran 

siswa, maka kebijakan tentang perlindungan keamanan sistem informasi harus 

mempertimbangkan  penyediaan mekanisme perlindungan keamanan, kemungkinan akses 

data untuk kebutuhan level minimum harus dibatasi, peran dan profil ke semua pengguna 

sistem harus ditunjuk dan manajemen keamanan yang penuh dalam jangka panjang perlu 

direncanakan. (Kurniawan, 2020), (Mathar et al., 2021), (Damayanti et al., 2021) 

 

Diperlukan audit keamanan sistem informasi pada SMKN 4 Bandar Lampung untuk 

memastikan keamanan informasi diterapkan sesuai prosedur. Standar yang digunakan yaitu 

SNI ISO 27001. ISO 27001 adalah standar nasional yang dibuat sebagai model untuk 

penetapan, penerapan, pengoperasian, pemantauan, pengkajian, pemeliharaan dan 

perbaikan sistem manajemen keamanan informasi (SMKI). (An’ars, 2022), (Anars et al., 

2018), (Saputra, 2020b) Beberapa hal yang menjadi pertimbangan dalam penggunaan 

standar ini adalah standar ini fleksibel dikembangkan karena sangat tergantung dari 

kebutuhan organisasi, tujuan organisasi, persyaratan keamanan, proses bisnis, jumlah 

pegawai, dan struktur organisasi. Alat penilaian yang digunakan adalah Indek KAMI dan 

maturity levels. Indeks KAMI adalah alat evaluasi untuk menganalisis tingkat kesiapan 

pengamanan informasi di organisasi. Penilaian dalam Indeks KAMI akan mencakup lima 

area. Maturity levels adalah alat yang digunakan untuk mengukur kinerja suatu keamanan 

sistem informasi. Pada maturity levels terdiri dari level 0 (tidak ada) hingga level 5 

(optimis). (Suwarni et al., 2022), (Handayani et al., 2022), (Saputra, 2020a) 

Audit sistem informasi untuk keamanan Sistem Informasi Nilai Pelajaran Siswa SMKN 4 

belum dilakukan. Maka penulis ingin melaksanakan audit keamanan sistem informasi 

Pengelolaan Sistem Informasi Nilai Pelajaran Siswa untuk mengimplementasikan audit 

dengan standar SNI ISO 27001 yang diwujudkan dalam bentuk judul Skripsi, yaitu 

“Implementasi ISO 27001 Pada Pengelolaan Sistem Informasi Nilai Pelajaran Siswa 

Di SMKN 4 Bandar Lampung”. (AS & Baihaqi, 2020), (Akbar, 2019), (Bonar Siregar, 

2021) 



  Teknologiterkini.org 

  Volume 2 (7), 2022 

3 Teknologiterkini.org 

KAJIAN PUSTAKA  

Sub-bagian I 

Sistem informasi secara umum dikenal sebagai alat untuk mempermudah proses 

penggunaan data atau pemrosesan dalam suatu organisasi, institusi, maupun badan usaha. 

Secara sistematis, sistem informasi memang digunakan untuk mempersingkat pemrosesan 

data dalam berbagai kepentingan, khususnya dalam aspek pengambilan keputusan. 

(Budiman & Sidiq, n.d.), (PUSPITASARI, n.d.), (PRASETYAWAN, n.d.) 

ISO 27001 merupakan suatu standar Internasional dalam menerapkan sistem manajemen 

kemanan informasi atau lebih dikenal dengan Information Security Management 

Systems (ISMS). (an Environmenta, n.d.), (Yuninda, 2020), (Kustinah & Indriawati, 2017) 

Menerapkan standar ISO 27001 akan membantu organisasi atau perusahaan Anda dalam 

membangun dan memelihara sistem manajemen keamanan informasi (ISMS). ISMS 

merupakan seperangkat unsur yang saling terkait dengan organisasi atau perusahaan yang 

digunakan untuk mengelola dan mengendalikan risiko keamanan informasi dan untuk 

melindungi serta menjaga kerahasiaan (confidentiality), integritas (integrity) dan 

ketersediaan (availability) informasi. (Sukawirasa et al., 2008), (Hafidz, 2021), (Celarier, 

n.d.) 

Pengolahan data adalah waktu yang digunakan untuk menggambarkan perubahan bentuk 

data menjadi informasi yang memiliki kegunaan[4]. Pengolahan data (Data Processing) 

adalah masa atau waktu yang digunakan untuk mendeskripsikan perubahan bentuk data 

menjadi informasi yang memiliki kegunaan. (Cindiyasari, 2017), (CS, 2019), (Aditomo 

Mahardika Putra, 2021) 

Nilai adalah konsep-konsep umum tentang sesuatu yang dianggap baik, patut, layak, pantas 

yang keberadaannya dicita citakan, diinginkan, dihayati, dan dilaksanakan dalam 

kehidupan sehari hari dan menjadi tujuan kehidupan bersama di dalam kelompok 

masyarakat tersebut, mulai dari unit kesatuan sosial terkecil hingga suku, bangsa, dan 

masyarakat internasional. Nilai adalah salah satu tolak ukur keberhasilan siswa menempuh 

pendidikan disekolah. (Savestra et al., 2021), (BRONDONG, n.d.), (NASIONAL, n.d.) 

Website adalah halaman informasi yang disediakan melalui jalur internet sehingga bisa 

diakses di seluruh dunia selama terkoneksi dengan jaringan internet. Website merupakan 

komponen atau kumpulan komponen yang terdiri dari teks, gambar, suara animasi 

sehingga lebih merupakan media informasi yang menarik untuk dikunjungi. (Amin, 2020), 

(SETIYANTO, 2016), (Marlyna, 2017) 

METODE  

Pada penelitian ini menggunakan metode kualitatif. Menurut Sugiyono (2015) metode 

kualitatif adalah metode penelitian yang berlandaskan pada filsafat postpositivisme, 

digunakan untuk meneliti pada  kondisi objek yang alamiah, dimana peneliti adalah 

sebagai instrumen kunci, teknik pengumpulan data dilakukan secara triangulasi (gabungan), 

analisis data bersifat induktif/kualitatif, dan hasil penelitian kualitatif lebih menekankan 

makna daripada generalisasi. (Heaverly & EWK, 2020), (Isnain et al., 2021), (V. A. Safitri 

et al., 2019) Adapun alasan penelitian ini menggunakan metode kualitatif adalah karena 

dalam penelitian ini data yang dihasilkan berupa data deskriptif yang diperoleh dari data-
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data berupa tulisan, kata-kata dan dokumen yang berasal dari sumber atau informan yang 

diteliti dan dapat dipercaya. (Pinem, 2018), (Endang Woro Kasih, 2018), (Mata, 2022). 

Metode kualitatif digunakan karena beberapa pertimbangan, pertama menyesuaikan 

metode kualitatif lebih mudah apabila berhadapan dengan kenyataan ganda, kedua metode 

ini menyajikan secara langsung hakekat hubungan antara peneliti dan responden, ketiga 

analisis dapat dilakukan terus menerus sejak awal sampai akhir penelitian. 

Analisis ini merupakan perluasan dari evaluasi kelengkapan dan digunakan untuk 

mengidentifikasi tingkat kematangan penerapan pengamanan dengan kategorisasi yang 

mengacu pada tingkat kematangan. Salah satu alat pengukur kematangan sistem informasi 

adalah dengan maturity level. Untuk memperoleh data dilakukan penyebaran kuesioner 

kepada responden. Responden dalam penelitian ini adalah beberapa guru yang ada di 

SMKN 4 Bandar Lampung. Kuesioner yang diajukan dibuat berdasarkan klausul-klausul 

yangg sudah disesuaikan dengan kondisi sekolah. 

 

Tabel 1 Penentuan klausul dan objektif kontrol 

 

No Klausul Objektif Kontrol Kontrol  

1 
Klausul 8 :  

keamanan sumber 

daya manusia 

1 1 

2 Klausul 11 :  

akses kontrol 
1 1 

3 
Klausul 13 :  

manajemen insiden 

keamanan informasi 

1 1 

 

 

 

 

Tabel 2 Contoh penyataan pada klausul 8 

Penyataan Pada Klausul 8 (Keamanan Sumber Daya Manusia) 

Klausul 8. Selama bekerja 

8.2.1 Peran Dan Tanggung jawab 

Kontrol : Manajemen harus mensyaratkan pegawai, kontraktor dan 

pengguna pihak ketiga untuk menerapkan keamanan menurut kebijakan 

dan prosedur organisasi yang ditetapkan 

No PERNYATAAN 

1 
Pengguna mempunyai kemampuan untuk mengoperasikan 

perangkat kerja yang digunakan. 

2 Memiliki jenjang pendidikan yang sesuai. 

3 Pengguna memiliki pengetahuan tentang pentingnya informasi. 
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HASIL DAN PEMBAHASAN  

 

Tabel 3 Data Pengukuran Peran dan Tingkat Kepentingan 

TIK dalam Insatansi 

Bagian I : Peran dan Tingkat Kepentingan TIK dalam Instansi 

Bagian ini memberi tingkatan peran dan kepentingan TIK dalam Instansi. 

Tingkat kepentingan : Minim [0]; Rendah [1]; Sedang[2]; Tinggi[3]; 

Kritis[4] 

Jumlah Pertanyaan 6 

Jawaban Bagian 1 

Minim Rendah Sedang Tinggi Kritis 

1 - 2 3 - 

Skor Peran dan Tingkat Kepentingan TIK di Instansi  13 

 

Pada bagian I peran dan tingkat kepentingan TIK, terdapat 6 pertanyaan. Dimana terdapat 

satu (1) pertanyaan yang tingkat kepentingannya “minim”, dua (2) pertanyaan yang tingkat 

kepentingannya 2, serta terdapat tiga (3) pertanyaan yang tingkat kepentingannya “kritis”. 

Pada pertanyaan ini tidak ada pertanyaan yang mendapatkan tingkat kepentingan “rendah” 

dan “kritis”. Dari jumlah pertanyaan tersebut di dapat dihitung dengan rumus : 

(Nilai tingkat kepentingan * jumlah pertanyaan) + (Nilai tingkat kepentingan * 

jumlah pertanyaan) + dst = 

(0*1) + (2*2) + (3*3) = 0 + 3 + 9 = 13 

Nilai tingkat kepentingan adalah skor yang ada pada tingkat kepentingan dimana Minim 

[0]; Rendah [1]; Sedang[2]; Tinggi[3]; Kritis[4]. 

dapat dilihat range skor dan tingkat kepentingan TIK di instansi. 

Tabel 4 Data Pengukuran Kerangka Kerja Pengelolaan Keamanan Informasi 

Bagian IV : Kerangka Kerja Pengelolaan Keamanan Informasi 

Bagian ini mengevaluasi kelengkapan dan kesiapan kerangka kerja 

(kebijakan & prosedur) pengelolaan keamanan informasi dan strategi 

penerapannya. 

[Penilaian] Tidak dilakukan; Dalam Perencanaan; Dalam Penerapan atau 

Diterapkan Sebagian; Diterapkan Secara Menyeluruh 

Jumlah Pertanyaan 26 

Jawaban Bagian IV 

Status Pengamanan 
Kategori Kontrol 

1 2 3 

Tidak Dilakukan - - - 

Dalam Perencanaan - - - 
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Dalam Penerapan atau 

Diterapkan Sebagian 
7 5 3 

Diterapkan Secara 

Menyeluruh 
4 3 4 

Total Nilai Kerangka Kerja Pengelolaan Keamanan 

Informasi 
118 

 

Untuk menghitung total nilai pada tata kelola keamanan informasi di dapat dengan melihat 

dari pemetaan skor pada matriks antara status pengamanan dengan kategori. Pada kerangka 

kerja pengelolaan keamanan informasi terdapat tujuh (7) pertanyaan dengan jawaban 

“dalam penerapan” kategori kontrol 1, lima (5) pertanyaan dengan jawaban “dalam 

penerapan” kategori kontrol 2, tiga (3) pertanyaan dengan jawaban “dalam penerapan” 

kategori kontrol 3, empat (4) pertanyaan dengan jawaban “diterapkan secara menyeluruh” 

kategori kontrol 1, tiga (3) pertanyaan dengan jawaban “diterapkan secara menyeluruh” 

kategori kontrol 2, dan empat (4) pertanyaan dengan jawaban “diterapkan secara 

menyeluruh” kategori kontrol 3. 

Pengelolaan aset informasi bertujuan untuk membantu instansi dalam menghasilkan nilai 

yang benar, akurat, cepat dan tepat serta dapat digunakan sebagai alat analisis untuk 

memenuhi kebutuhan saat ini dan di masa mendatang. Kontrol yang diperlukan dalam area 

ini adalah bentuk pengamanan terkait keberadaan aset informasi, termasuk keseluruhan 

proses yang bersifat teknis maupun administratif dalam siklus penggunaan asset tersebut. 

Jika aset informasi kurang dikelola dengan baik nantinya akan menimbulkan dampak yang 

buruk bagi instansi. 

Hasil pengukuran keamanan informasi menggunakan indeks KAMI untuk SMKN 4 

Bandarlampung menunjukkan tingkat kematangan keamanan informasi II s/d II+. 

Sementara untuk mendapatkan kesiapan sertifikat ISO 27001, tingkat kematangan 

keamanan informasi minimal berada pada level IV (Terkelola dan Terukur). 

Tabel 5 Distribusi Responden Kuesioner 

Responden Banyaknya 

Guru Mata Pelajaran Umum 10 orang 

Guru Produktif Akuntasi 10 orang 

Guru Produktif Administrasi Perkantoran 10 orang 

Guru Produktif Pemasaran 10 orang 

Guru Produktif Teknik Komputer dan Jaringan  10 orang 

Guru Produktif Perbankan 10 orang 

Guru Produktif Usaha Perjalanan Wisata 10 orang 

 

Dari data pengukuran yang telah dilakukan menggunkan maturity level diperoleh hasil 

bahwa  rata-rata setiap klausul berada pada level 3 Defined Process, dimana dapat 
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diartikan bahwa organisasi sudah mendokumentasikan suatu standar pengembangan, serta 

pengembangan sudah diintegrasikan.  

Level 3 pada maturity level ini didapat dengan cara menghitung rata-rata dari klausul yang 

digunakan. Didapat dengan rumus : 

 

 

 

Tabel 6 Hasil Maturity Level Seluruh Klausul 

 

Klausul Maturity Level 

8 Manajemen Sumber Daya Manusia 

Menyangkut Keamanan Informasi 

3,18 

11 Akses Kontrol 3,21 

13 Manajemen Insiden Keamanan 

Informasi 

1,63 

Nilai Maturity Level 2,63 

 

SIMPULAN  

Hasil yang diperoleh bahwa tingkat kematangan keamanan informasi SMKN 4 

Bandarlampung berada di level II s/d II+, dimana untuk dapat mengimplementasikan ISO 

27001 level keamanan informasi adalah minimal IV. Sedangkan hasil maturity level di 

dapat dari seluruh kontrol keamanan mendapatkan nilai sebesar 2,67 yang berarti bahwa 

kontrol keamanan informasi masih berada pada level 3 defined level namun telah 

mendekati level 4 managed and measurable yang merupakan level yang diharapkan suatu 

instansi, sehingga peningkatan kontrol keamanan informasi yang telah direkomendasikan. 

 

Data diperoleh dengan menyebarkan kuesioner pada guru di SMKN 4 Bandarlampung. 

Penyusunan hasil analisis didapat dari menghitung Indeks KAMI dan Maturity Level. Hasil 

perhitungan disusun kedalam tabel yang standar dari Indeks KAMI dan Maturity Level. 
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