
  Teknologiterkini.org 

  Volume 3 (1), 2023  

 

1 

Teknologiterkini.org 
 

PROTOTIPE SISTEM KEAMANAN DAN AUTOMASI RUMAH 

PINTAR BERBASIS INTERNET OF THINGS (IOT) 

Sastika Agustina 

sastikaagustina@gmail.com  

 

Rumah merupakan satu dari tiga kebutuhan primer atau kebutuhan dasar manusia (disamping 

sandang dan pangan) yang harus dipenuhi. Rumah atau tempat hunian disebut sebagai 

kebutuhan dasar karena rumah berperan besarterhadap sebagian besar aspek kehidupan 

manusia. Informasi pribadi dan bersifat rahasia dapat ditemukan di dalam rumah dan dapat 

mewakili salah satu investasi terbesar dalam hidup. Pada penelitian kali ini, dilakukan sebuah 

perancangan sistem smart home dengan sekaligus memberikan dan mengimplementasikan dua 

buah fitur penting sekaligus, yaitu fitur sistem keamanan (security) dan sistem otomatisasi 

rumah (home automation) yang keduanya dapat berjalan dan aktif secara bersama-sama. 

Pada sub-sistem keamanan, digunakanlah solenoid lock door sebagai aktuator pengunci pintu 

yang terhubung ke relai dan digunakan pula buzzer sebagai keluaran (output) sekaligus 

identifikasi terjadinya bahaya akibat perampokan maupun bahaya akibat kebocoran gas. Sensor 

yang digunakan pada sub-sistem ini adalah sensor PIR, sensor kebocoran gas MQ-2, sensor 

fingerprint, dan magnetic switch untuk meningkatkan sistem keamanan rumah dan dijadikan 

sebagai salah satu indikator untuk mendeteksi kondisi daun pintu.  

Kata Kunci :  Sensor PIR, Lock door, Figerprint. 

PENDAHULUAN 

Rumah merupakan satu dari tiga kebutuhan primer atau kebutuhan dasar manusia (disamping 

sandang dan pangan) yang harus dipenuhi. Rumah atau tempat hunian disebut sebagai 

kebutuhan dasar karena rumah berperan besarterhadap sebagian besar aspek kehidupan 

manusia(Ahdan & Susanto, 2021)(Wantoro & Nurmansyah, 2020)(Utami & Dewi, 2020). 

Informasi pribadi dan bersifat rahasia dapat ditemukan di dalam rumah dan dapat mewakili 

salah satu investasi terbesar dalam hidup. Oleh karena itu, tidak jarang manusia memanfaatkan 

berbagai cara untuk merancang dan mendapatkan tempat hunian atau rumah yang sesuai 

dengan kebutuhan hidup manusia, termasuk pemanfaatan ilmu pengetahuan dan 

teknologi(Larasati Ahluwalia, 2020)(Fakhrurozi & Adrian, 2021)(Destiningrum & Adrian, 

2017). Pemanfaatan dan pengembangan teknologi yang dapat diterapkan pada rumah atau 

tempat tinggal seiring dengan pesatnya perkembangan teknologi itu sendiri salah satunya 
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adalah pemanfaatan ilmu kontrol otomatis dan sistem pemantauan jarak jauh (monitoring), 

yang mampu melakukan otomatisasi dan sistem monitoring terhadap berbagai aktivitas yang 

ada di dalam rumah(Cahya, 2021)(Alakel et al., 2019)(Agung et al., 2020). Sistem otomatisasi 

dan monitoring dalam rumah tersebut tertuang dan terealisasi pada konsep smart home. Sistem 

ini merupakan aplikasi yang menggabungkan antara teknologi dan pelayanan yang 

dikhususkan pada lingkungan rumah dengan fungsi tertentu yangertujuan meningkatkan 

efisiensi, kenyamanan dan keamanan penghuninya(Budiman et al., 2019)(Ahmad et al., 

2019)(Pratama et al., 2021). Sistem rumah cerdas (smart home) biasanya terdiri dari perangkat 

kontrol, monitoring dan otomatisasi beberapa perangkat atau peralatan rumahyang dapat 

diakses melalui sebuah komputer atau perangkat lainnya, serta dapat dikendalikan dari jarak 

jauh secara real time sehingga mampu meningkatkan efisiensi dan efektifitas dari suatu 

sistem(Pasha & Susanti, 2022)(Jupriyadi & Aziz, 2021)(Very et al., 2021). Pertumbuhan, 

perkembangan, dan kebutuhan kehidupan manusia akan tempat tinggal atau rumah yang pesat 

mengakibatkan kehandalan sistemkeamanan dan keselamatan rumah cerdas (smart home) 

menjadi isu atau permasalahan yang penting. Kehandalan sistem keamanan dan keselamatan 

rumahcerdas ini harus dipertimbangkan oleh setiap pemilik rumah demi menjaga keselamatan 

penghuninya serta barang-barang berharga yang dimiliki(Rahmanto et al., 2020)(Megawaty et 

al., 2021)(Dita et al., 2021). 

Berdasarkan laporan statistik kriminal, pembobolan rumah kosong yang dikategorikan sebagai 

kasus pencurian dengan pemberatan (curat), atau dalam bahasa awam biasa disebut sebagai 

perampokan, termasuk kelompok tiga besar dari 22 kategori kriminalitas. Kasus perampokan 

rumah ini tercatat paling kerap terjadi setelah kejahatan penipuan dan kasus narkoba(Darwis et 

al., 2021)(Fitranita & Wijayanti, 2020)(Kamisa et al., 2022)(Agustin et al., 2022). Selain 

kemanan dan keselamatan para penghuni rumah beserta segala isinya dari perampok dan 

penyusup, hal yang sama pentingnya adalah keselamatan penghuni rumah dari kebocoran gas-

gas berbahaya yang dapat menyebabkan keracunan maupun kebocoran gas-gas yang mudah 

meledak sehingga dapat menyebabkan kebakaran(Puspaningrum et al., 2020)(Putra, 

2018)(Neneng et al., 2021). Permasalahan kebocoran gas ini dapat mengakibatkan beberapa 

kerugian, baik berupa kerugian material maupun kerugian yang dapat mengancam nyawa dan 

keselamatan para anggota keluarga yang ada di rumah. beberapa alasan yang dapat 

menyebabkan terjadinya kebocoran gas yang dapat memicu terjadinya ledakan dan kebakaran 

adalah tabung gas yang tidak sesuai standar, katup yang telah rusak, regulator tabung yang 

telah usang, dan ketidakwaspadaan pada saat membawa atau memindahkan tabung 
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gas(Prasetyo & Nani, 2021)(Lestari & Puspaningrum, 2021)(Nurkholis & Sitanggang, 

2020)(Munandar & Assuja, 2021)(ETHEL SILVA DE OLIVEIRA, 2017). Pada penelitian kali 

ini, dilakukan sebuah perancangan sistem smart home dengan sekaligus memberikan dan 

mengimplementasikan dua buah fitur penting sekaligus, yaitu fitur sistem keamanan (security) 

dan sistem otomatisasi rumah (home automation) yang keduanya dapat berjalan dan aktif 

secara bersama-sama. Pada sub-sistem keamanan, digunakanlah solenoid lock door sebagai 

aktuator pengunci pintu yang terhubung ke relai dan digunakan pula buzzer sebagai keluaran 

(output) sekaligus identifikasi terjadinya bahaya akibat perampokan maupun bahaya akibat 

kebocoran gas. Sensor yang digunakan pada sub-sistem ini adalah sensor PJR, sensor 

kebocoran gas MQ-2, sensor fingerprint, dan magnetic switch untuk meningkatkan sistem 

keamanan rumah dan dijadikan sebagai salah satu indikator untuk mendeteksi kondisi daun 

pintu(Pramita et al., 2022)(Puspaningrum et al., 2022)(Yulianti et al., 2021)(Pratama Zanofa 

& Fahrizal, 2021). Pada sub-sistem otomatisasi rumah, komponen yang akan dikontrol dan 

dijadikan sebagai keluaran adalah lampu LED (penerangan rumah) dan sistem pendingin 

ruangan yang masing-masing terhubung ke relai. RTC (Real Time Clock) digunakan pada 

penelitian kali ini untuk menentukan kondisi siang atau malam hari, sehingga beban atau home 

appliance yang akan diaktifkan akanberbedapada kondisi siang dan malam hari(Alat Pemberi 

Pakan Dan et al., 2022)(Kristiawan et al., 2021)(Yulianti et al., 2021). Sensor PIR kembali 

digunakan sebagai indikator untuk menyalakan sistem pendingin ketika sensor mendeteksi 

adanya gerakan dan akan secara otomatis mematikan beban tersebut apabila sudahtidak lagi 

mendeteksi adanya gerakan. Pada penelitian kali ini, digunakanlah dua buah mikrokontroler 

untuk menghandle masing-masing fitur yang dirancang, yaitu mikrokontroler NodeMCU 

sebagai pusat pengendalian fitur security system dan mikrokontroler Arduino Uno sebagai 

pusat pengendalian fitur automation system(Zanofa et al., 2020)(Arrahman, 2022)(Andraini, 

2022)(Prasetyawan et al., 2021)(Wajiran et al., 2020)(Persada Sembiring et al., 2022). 
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LANDASAN TEORI 

Rumah Cerdas (Smart Home) 

Smart home adalah istilah untuk teknologi informasi yang diterapkan di rumah, dimana 

komponen rumah berkomunikasi melalu jaringan lokal atau internet. Teknologi ini dapat 

digunakan untuk memonitor, mengamankan dan melakukan tindakan sesuai dengan kriteria 

yang terprogram. Jaringan lokal berkomunikasi dengan dunia luar melalui telepon atau internet 

dengan mengirim pesan atau alarm ke satu atau beberapa penerima. Dimana penerima tersebut 

adalah penghuni rumah, keluarganya, perusahaan keamanan swasta atau komunitas tertenntu, 

komunikasi ini yang memungkinkan untuk memprogram rumah dari dalam atau luar 

rumah(Pratiwi et al., 2022)(Arrahman, 2021)(D. E. Kurniawan et al., 2019)(Oktaviani, 

2021)(Borman et al., 2022)(Sulistiani et al., 2020). Berikut yang terintegrasi dalam sistem 

rumah cerdas (smart home) : 

• Keamanan (contohnya alarm) 

• Sistem kontrol lingkungan (contohnya remot kontrol, pintu jendela dan lampu yang 

terprogram) 

• Komunikasi (contohnya telepon dan internet) 

• Sistem kontrol energi (contohnya menyesuaikan suhu pemanas 

• setiap saat) 

• Hiburan (contohnya televisi, film dan musik) 

Tak satupun dari perangkat ini adalah penemuan baru, tetapi yang membuat smart home 

berbeda ialah komunikasi yang terintegrasi antar perangkat dan kemungkinan untuk 

menjalakan perintah secara otomatis. Tindakan otomatis yang sering digunakan adalah 

pembangkitan alarm saat terjadi sesuatu yang tidak normal, atau saat tindakan normal gagal 

muncul(Samsugi, Mardiyansyah, et al., 2020)(Utama & Putri, 2018)(Abidin, 2017)(Samsugi 

et al., 2021). 

NodeMCU 

NodeMCU adalah sebuah perangkat elektronik open source dari ESP8266 yang diintegrasikan 

dengan mikrokontroler untuk keperluan di bidang Internet of Things. Modul ini merupakan 

versi compact dari chip ESP8266-12E, port yang digunakan adalah micro-usb yang sangat 
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populer saat ini sebagai pertukaran data ataupun sebagai supplai daya. Bahasa pemrograman 

yang digunakan adalah Bahasa Lua, namun modul ini dapat mendukung bahasa pemrograman 

yang digunakan oleh arduino dan dapat diprogram dengan software Arduino IDE. Dengan 

sumber tegangan utama 3.3v, modul ini tidak bisa mensupplai dengan baik instrumen yang 

memiliki catu daya 5v(Samsugi, 2017)(Samsugi, Ardiansyah, et al., 2018)(Ramdan & Utami, 

2020). 

 

Gambar 2 Tampilan NodeMCU 

NodeMCU Base V1.0 

Perangkat ini adalah sebuah extension yang dikembangkan untuk memenuhi kebutuhan 

IoT, perangkat ini merupakan modul untuk nodeMCU V3 yang dapat memperluas port 

I/O dan memenuhi kebutuhan sumber daya untuk modul lainnya. Pada perangkat ini, 

tersedia sumber daya 5v atapun 3v, perluasan port output terdapat 4 channel disetiap 

keluarannya. Perangkat ini sangat cocok digunakan untuk memenuhi kebutuhan 

beberapa instrumen yang digunakan dalam  satu modul, seperti sumberdaya, dan 

banyaknya port output(Samsugi & Wajiran, 2020)(Samsugi, Neneng, et al., 2018)(Bakri 

& Darwis, 2021)(Sintaro et al., 2022). 
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Gambar 3 NodeMCU Base V1.0 

Arduino Uno 

Arduino UNO adalah board berbasis mikrokontroler pada ATmega328. Board ini memiliki 14 

digital input / output pin (dimana 6 pin dapat digunakan sebagai output PWM), 6 input analog, 

16 MHz osilator kristal, koneksi USB, jack listrik tombol reset. Pin-pin ini berisi semua yang 

diperlukan untuk mendukung mikrokontroler, hanya terhubung ke komputer dengan kabel 

USB atau sumber tegangan bisa didapat dari adaptor AC-DC atau baterai untuk 

menggunakannya(Jitjumnong et al., 2020)(F. Kurniawan & Surahman, 2021). 

 

Gambar 4 Arduino Uno 

Sensor PIR (Passive Infra Red) 

Sensor PIR (Passive Infra Red) Sensor PIR (Passive Infra Red) adalah perangkat 

piroelektrik yang berfungsi untuk mendeteksi gerakan dengan cara merasakan perubahan 

tingkatan 27 panas radiasi inframerah yang dipancarkan oleh benda-benda disekeliling sensor 

ini. Gerakan ini dapat terdeteksi dengan cara sensor merasakan adanya perubahan pola radiasi 
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inframerah yang ada di sekelilingnya secara mendadak. Ketika sensor PIR mendeteksi adanya 

gerakan, sensor ini akan menghasilkan sinyal keluaran berlogika HIGH pada pin output-

nya(Gumantan & Mahfud, 2020)(Rikendry & Navigasi, 2007). 

 

Gambar 5 Sensor PIR 

Divais piroelektrik seperti sensor PIR, memiliki elemen yang terbuat dari bahan kristal yang 

dapat menghasilkan muatan listrik pada saat terpapar energi inframerah. Perubahan jumlah 

energi inframerah yang mengenai elemen kristal mengakibatkan terjadinya perubahan 

tegangan yang dihasilkan. Modul ini memiliki komponen yang disebut sebagai lensa Fresnel 

yang berfungsi untuk memfokuskan energi inframerah ke elemen kristal. Kemudian sebuah 

sirkuit amplifier yang ada menguatkan arus tersebut yang kemudian dibandingkan oleh 

comparator sehingga menghasilkan output. Selain itu, Di dalam sensor PIR ini terdapat 

bagianbagian yang mempunyai perannya masing-masing, yaitu : IR Filter, Pyroelectric sensor, 

amplifier, dan comparator(Yulianti et al., 2021). 

 

Gambar 6 Rangkaian Utama Sensor PIR 
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Solenoid Door Lock 

Solenoid adalah salah satu jenis kumparan terbuat dari kabel panjang yang dililitkan secara 

rapat dan dapat diasumsikan bahwa panjangnya jauh lebih besar daripada diameternya. Dalam 

kasus solenoid ideal, panjang kumparan adalah tak hingga dan dibangun dengan kabel yang 

saling berhimpit dalam lilitannya, dan  medan magnet di dalamnya adalah seragam dan paralel 

terhadap sumbu solenoid(Yulianti et al., 2021)(Alat Pemberi Pakan Dan et al., 2022). 

 

Gambar 7 Solenoid door lock  

Solenoid Door Lock adalah salah satu solenoid yang difungsikan khusus sebagai solenoid 

untuk pengunci pintu secara elektronik. Solenoid ini mempunyai dua sistem kerja, yaitu 

Normaly Close (NC) dan Normaly Open (NO). Cara kerja solenoid NC apabila diberi tegangan, 

maka solenoid akan memanjang (tertutup). Dan untuk cara kerja dari Solenoid NO adalah 

kebalikannya dari solenoid NC. Biasanya kebanyakan Solenoid Door Lock membutuhkan 

input atau tegangankerja 12V DC tetapi ada juga Solenoid Door Lock yang yang hanya 

membutuhkaninput tegangan 5V DC dan sehingga dapat langsung bekerja dengan tegangan 

output dari pin IC digital(Widodo et al., 2020)(Abdul Maulud et al., 2021). 

 

Gambar 8 Struktur dalam solenoid door lock  
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Buzzer 

Buzzer merupakan sebuah komponen elektronika yang berfungsi mengubah getaran listrik 

menjadi getaran suara. Buzzer memiliki prinsip dasar seperti loud speaker. Jadi, buzzer terdiri 

dari kumparan yang terpasang padadiafragma dan kemudian kumparan tersebut dialiri arus 

sehingga menjadi elektromagnet. Kumparan tersebut akan tertarik ke luar atau ke dalam, 

tergantung pada arah arus dan juga polaritas magnet, dikarenakan kumparan dipasang pada 

diafragma maka setiap gerakan kumparan akan menggerakkan diafragma juga secara 

bolakbalik. sehingga menjadikan udara bergetar dan menghasilkan suara. Di dalam tugas akhir 

ini buzzer digunakan sebagai indikator bahwa telah terjadi kebocoran gas-gas yang mudah 

melededak atau rumah sedang dalam keadaan tidak aman karena ada pencuri (alarm)(Samsugi, 

Yusuf, et al., 2020)(Putri et al., 2020). 

 

Gambar 9 Buzzer 

METODE PENDEKATAN 

Perancangan sensor kelembaban untuk pakaian  

Perancangan sistem ini meliputi dua buah mikrokontroler yaitu mikrokontroler NodeMCU dan 

mikrokontroler Arduino Uno, 1 buah sebagai pusat pengendali fitur security system 

(NodeMCU) dan 1 buah lainnya sebagai pusat kendali fitur automation system (Arduino Uno). 

Komponen masukan atau input yang digunakan pada fitur security system adalah fingerprint 

scanner sebagai pengaman pintu rumah, magnetic switch sebagai pendeteksi kondisi daun 

pintu (terbuka atau tertutup), push button untuk membuka pintu rumah ketika rumah dalam 

kondisi berpenghuni, sensor MQ-2 sebagai pendeteksi kebocoran gas-gas yang mudah 
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terbakar, serta sensor gerak PIR untuk mendeteksi adanya gerakan yang mencurigakan ketika 

rumah dalam kondisi kosong. Komponen keluaran atau output yang digunakan pada 

fitursecurity system adalah solenoid door lock dan buzzer. Kondisi terbuka dan tertutup 

solenoid door lock dikendalikan oleh relai. Komponen masukan atau input yang digunakan 

pada fitur automation system adalah Real Time Clock (RTC) sebagai identifikasi untuk 

menentukan kondisi siang atau malam hari, dan tiga buah sensor PIR sebagai identifikasi 

adanya gerakan untuk menyalakan keluaran pada masing – masing ruangan yang ada di rumah. 

Komponen output yang digunakan pada fitur automation system adalah 5 buah lampu LED 

sebagai sumber penerangan rumah, dan 2 buah kipas sebagai aktuator sistem pendingin 

ruangan. perancangan diagram blok keseluruhan dari sistem yang akan diwujudkan pada 

penelitian kali ini. Power supply 12 Volt digunakan sebagai catu daya untuk dua buah 

mikrokontroler dan modul relai 8 channel. Modul relai 8 channel juga mendapatkan catu daya 

sebesar 5 volt yang bersumber dari mikrokontroler yang bertugas sebagai pusat pengendalian 

fitur security system dan automation system. Modul relai 8 channel memiliki peran yang cukup 

penting dalam perancangan fitur automation system, karena komponen – komponen keluaran 

(output) yang digunakan pada fitur ini (lampu LED dan kipas DC 12 Volt untuk sistem 

pendingin) menerima perintah on dan offdari modul relai. Selain itu, komponen keluaran 

(output) yang digunakan pada fitur security system, yaitu solenoid door lock juga mendapatkan 

perintah on dan off dari salah satu channel yang ada pada modul relai yang digunakan(Riski et 

al., 2021)(Ahmad et al., 2018)(Rahmanto et al., 2021). 

 

Gambar 10 Diagram Blok Sistem Secara Keseluruhan 
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